
Anlage 1: Allgemeine technische und organisatorische Maßnahmen



Management & Organisation

Meldepflicht
Aufsichtsbehörde im Datenschutz ist 

intern bekannt und DSB gemeldet
Art. 37 DSGVO

Informationssicherheitsorganisation

ISB und DSB, IT-Leiter benannt und 

Verantwortlichkeiten bekannt, 

Zusammenarbeit aller beteiligten Rollen

Art. 32 (1) lit. d DSGVO

Informationssicherheitsorganisation
Stellen sind im Unternehmen in relevante 

Prozesse eingebunden
Art. 32 (1) lit. d DSGVO

Informationssicherheitsleitlinie
Security Policy definiert und von der 

Geschäftsführung genehmigt
Art. 32 (1) lit. d DSGVO

Regelmäßige Überprüfung der TOM

technische Audits / Scans / 

Penetrationtests werden regelmäßig 

durchgeführt

Art. 32 (1) lit. b DSGVO

Benutzer Awareness der Mitarbeiter

Mitarbeitersensibilisierung

Das gesamte Personal der Organisation in 

entsprechend ihrer Funktion für das 

Thema Informationssicherheit 

sensibilisiert.

Art. 32 (1) lit. d DSGVO

Mitarbeitersensibilisierung

Anstelle von Passwortweitergabe werden 

Prozesse geschult, wie im Vertretungsfall 

auf Daten zugegriffen werden kann.

Art. 32 (1) lit. d DSGVO

Mitarbeitersensibilisierung

Home Office aus Sicht der 

Informationssicherheit ist Teil der 

Schulungsinhalte (für betroffene 

Mitarbeiter)

Art. 32 (1) lit. d DSGVO

Aktuelle Informationen

Relevante Information an betreffende  

Mitarbeiter über aktuelle Neuigkeiten zum 

Datenschutz und IT-Sicherheit.

Art. 32 (1) lit. d DSGVO

Sicherheitsrichtlinien
Aktuelle Richtlinien zum Thema 

Informationssicherheit sind vorhanden.
Art. 32 (1) lit. d DSGVO

Sicherheitsrichtlinien
Richtlinien für Externe sind bekannt und 

werden kommuniziert.
Art. 32 (1) lit. d DSGVO

Social Engineering ist Teil der 

Schulungsinhalte.

Erkennen gefälschter E-Mails ist Teil der 

Schulungsinhalte.

Passwortsicherheit ist Teil der 

Mitarbeiterschulung.

Mitarbeitersensibilisierung Art. 32 (1) lit. d DSGVO

Mitarbeitersensibilisierung Art. 32 (1) lit. d DSGVO

im Rahmen von Audits wird die 

Wirksamkeit der TOM und 

Vorgabedokumente jährlich überprüft

Art. 32 (1) lit. d DSGVO

Definierte Verantwortlichkeiten Art. 32 (1) lit. d DSGVO

Mitarbeitersensibilisierung Art. 32 (1) lit. d DSGVO

Regelmäßige Überprüfung der TOM

Incident Management - Workflow 

(inkl. Eskalationsprozess)



Datenschutzvorgaben
Datenschutzprozesse und Anweisungen 

sind den Mitarbeitern bekannt.
Art. 32 (1) lit. d DSGVO

Authentifizierung

Mitarbeitersensibilisierung
Mitarbeiter sind in den Umgang mit 

Anmeldeverfahren eingewiesen.
Art. 32 (1) lit. d DSGVO

Berechtigungskonzept

Es gibt einen formalen Prozess, der die 

Zuweisung und den Entzug von Rollen, 

Anlegen, Löscher von Mitarbeitern und 

Änderungern von Stammdaten regelt (inkl. 

Freigabe).

Art. 32 (1) lit. b DSGVO

Nutzerkennungen
Jeder User hat eine eindeutige 

Nutzerkennung
Art. 32 (1) lit. b DSGVO

Passwörter
benutzerspezifische Passwortvergabe für 

Clients
Art. 32 (1) lit. b DSGVO

Passwörter Umsetzung der Passwortrichtlinie Art. 32 (1) lit. b DSGVO

Passwörter
Passwortpolicy mit mind. 3 

Komplexitätsanforderungen
Art. 32 (1) lit. b DSGVO

Passwörter
Sperrung des Accounts bei zu vielen 

ungültigen Anmeldeversuchen
Art. 32 (1) lit. b DSGVO

Passwörter

Passwörter werden nach einen Vorfall / 

Verdacht gesperrt und müssen neu 

vergeben werden

Art. 32 (1) lit. b DSGVO

Passwörter Passwortvergabe bei erstmaligem Art. 32 (1) lit. b DSGVO

Passwörter Weitergabe von Passwörtern ist untersagt Art. 32 (1) lit. b DSGVO

Passwörter
Passwörter werden anhand 

kryptographischer Verfahren gespeichert
Art. 32 (1) lit. b DSGVO

Passwörter
Standard-Passwörter der Hersteller 

werden nach der Installation geändert.
Art. 32 (1) lit. b DSGVO

PCs, Notebooks

Datenschutzfreundliche Voreinstellungen

Grundkonfiguration erfolgt nach 

datenschutzfreundlichen 

Voreinstellungen.

Art. 25 (2) DSGVO

Sichere Infrastruktur
nur ausgewählte Personen haben lokale 

Adminrechte
Art. 32 (1) lit. b DSGVO

Sichere Infrastruktur Sperren bei Inaktivität Art. 32 (1) lit. b DSGVO

Laptops

Verschlüsselung Festplattenverschlüsselung Art. 32 (1) lit. a DSGVO

Verschlüsselung Übertragungsverschlüsselung Art. 32 (1) lit. a DSGVO

Endpoint Security weitere Schutzmaßnahmen am Client Art. 32 (1) lit. b DSGVO

BYOD

Regelungen für die Verwendung eigener 

Endgeräte sind sicher und werden 

überprüft

Art. 32 (1) lit. d DSGVO



Mobile  Endgeräte / mobile Datenträger

Datenschutzfreundliche Voreinstellungen

Grundkonfiguration erfolgt nach 

datenschutzfreundlichen 

Voreinstellungen.

Art. 25 (2) DSGVO

Zugriffskontrolle Passwortschutz / Pin Art. 32 (1) lit. b DSGVO

Change Management Regelmäßige Softwareupdates Art. 32 (1) lit. b DSGVO

Virenschutz Virenschutzkonzept Art. 32 (1) lit. b DSGVO

Richtlinien
Es gibt Vorgaben zur Verwendung von 

mobilen Datenträgern
Art. 32 (1) lit. b DSGVO

Sicheres Löschen

Vor und nach der Verwendung ist 

sichergstellt, dass die Geräte / 

Datenträger gelöscht werden (sicheres 

Löschen)

Art. 32 (1) lit. b DSGVO

Rollen-/Rechtekonzepte

Regelmäßige Überprüfung der 

Berechtigungen

Es wird regelmäßig überprüft, ob die 

zugewiesenen Rollen noch den Vorgaben 

entsprechen.

Art. 32 (1) lit. d DSGVO

Lokale Adminrechte
Lokale Adminrechte sind nur 

eingeschränkt zugewiesen.
Art. 32 (1) lit. b DSGVO

Adminrechte

Verwendung von Superusern ist soweit 

möglich unterbunden bzw. wird nur in 

speziellen dokumentierten Fällen 

angewendet.

Art. 32 (1) lit. b DSGVO

Datentransfer

Verschlüsselung
Transport- und Inhaltsverschlüsselung bei 

Messenger-Diensten ist aktiv
Art. 32 (1) lit. a DSGVO

Richtlinien  für sicheren Datenaustausch
Unsichere Verbindungen werden 

unterbunden
Art. 32 (1) lit. b DSGVO

Vernichtung / Löschung 

Vernichtung von Dokumenten

Schreddern von vertraulichen 

Papierdokumenten

Aktenvernichter mit mind. Sicherheitsstufe 

4 nach DIN 66399
Art. 32 (1) lit. b DSGVO

Vernichtung  von  Festplatten  und 

Speichermedien

Sichere Löschung

Daten werden mehrfach überschrieben, 

damit Ursprungsdaten nicht mehr lesbar 

sind

Art. 32 (1) lit. b DSGVO

Physikalische Zerstörung Datenträger werden physikalisch zerstört Art. 32 (1) lit. b DSGVO

Löschung von Daten

Definition Löschfristen
Im Verfahrensverzeichnis sind 

Löschfristen festgelegt
Art. 32 (1) lit. b DSGVO

Umsetzung / Durchführung Löschung

Regelmäßig wird die Löschung von Daten, 

deren Zweckbindung erloschen ist, 

durchgeführt.

Art. 32 (1) lit. b DSGVO


