Vereinbarung zur Auftragsverarbeitung
gem. Art. 28 EU-DS-GVO

T

HELBLING

(Name der Schule)

(Strafie)

(PLZ und Ort)
im Folgenden ,Auftraggeber” genannt

und der

Helbling Verlag GmbH
Martinstrafl3e 42-44, 73728 Esslingen

im Folgenden ,Auftragnehmer” genannt

schlieRen folgenden Vertrag Uber Auftragsverarbeitung nach Art. 28 Abs. 3 und den weiteren Bestimmungen der
Verordnung 2016/79 EU (EU Datenschutz-Grundverordnung), sowie sonstiger anwendbarer datenschutzrechtlicher
Bestimmungen.

1. Vertragsgegenstand

Gegenstand des Vertrages ist die Verarbeitung personenbezogener Daten im Auftrag (im Folgenden:
JAuftragsverarbeitung®) gemaf Art. 28 DSGVO zur Nutzung der vom Auftraggeber erworbenen Lizenzen fir digitale
Bildungsmedien sowie digitale Lehr- und Lernmittel aus dem Online-Angebot des Auftragnehmers (im Folgenden
zusammenfassend: ,digitale Bildungsmedien®). Dieser Vertrag erganzt die dariiber abgeschlossenen Lizenzvertrage
zwischen den Parteien, im Folgenden: ,Hauptvertrag” sowie die fur die Nutzung der digitalen Bildungsmedien jeweils
glltigen Nutzungsbedingungen, denen der Auftraggeber vor deren Nutzung zustimmen muss.

2. Laufzeit

Die Laufzeit der Auftragsverarbeitung entspricht der Laufzeit des Hauptvertrages und endet gleichzeitig mit dieser,
ohne dass eine gesonderte Kiindigung erforderlich ist. Der Vertrag Uber die Auftragsverarbeitung kann jederzeit
gekindigt werden. Die Kuindigung bedarf zu ihrer Wirksamkeit der Schriftform. Die Kindigung der
Auftragsverarbeitung wirkt zugleich als Kindigung der bestehenden Lizenzen fur digitale Bildungsmedien des
Auftragnehmers.

3. Artund Zweck der Verarbeitung

Erbringung von Leistungen gemaf den jeweiligen Nutzungsbedingungen der vom Auftraggeber lizenzierten Produkte
des Auftragnehmers und die daftir erforderlichen Verarbeitungsvorgénge bei:

. Verwaltung von personenbezogenen Daten (notwendig fur die ldentifikation der Anwender zur korrekten
Zuordnung von Lizenzen und fir die Prifung von Berechtigungen)

. Aufruf von und Arbeit mit digitalen Bildungsmedien

. Zugriff und Nutzung von Online-Lehr- und Lernangeboten (z.B. Aufruf von Inhalten)

. Verwaltung von Lerngruppen, Erstellen von Zugéngen fir Lernende

. Verarbeitung von Ergebnissen der Lernenden
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personenbezogenen Daten
Die Kategorien betroffener Personen im Rahmen der Auftragsverarbeitung:

Lehrkrafte an allgemeinbildenden Schulen und sonstigen Bildungseinrichtungen oder -institutionen

Lehr- und Lernmittel- / Lehr- und Lernmedien-Verwalter sowie Administratoren an allgemeinbildenden Schulen
und sonstigen Bildungseinrichtungen oder -institutionen

Lernende an allgemeinbildenden Schulen und sonstigen Bildungseinrichtungen oder -institutionen und andere,
im jeweiligen Schulumfeld von Lehrkréften unterrichtete Personen (im Folgenden zusammenfassend
.Lernende® bzw. ,Schilerinnen und Schiiler®)

Eltern und andere Erziehungsberechtigte von Schilerinnen und Schilern
Gegenstand der Auftragsverarbeitung sind folgende Arten personenbezogener Daten:

Konto: Vorname, Nachname, Benutzername, Passwort und E-Mail-Adresse des Nutzers (bei Selbstanlegen
eines Nutzerkontos).

Betriebs- und Nutzungsinformationen: Lizenzinformationen, ggf. Informationen tber die Schule /
Arbeitsstelle in Lernmanagement-Systemen, Eingaben im Rahmen von gestellten Lernaufgaben in
Lernmanagement-Systemen, etwaige Annotationen oder Kommentare als Teil von Lernangeboten

Technische und organisatorische Mal3hahmen

Der Auftragnehmer ergreift die erforderlichen Manahmen zur Gewahrleistung der Datensicherheit und eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, Integritét, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste sowie der raschen Wiederherstellbarkeit der Verfigbarkeit und des
Zugangs zu personenbezogenen Daten. Er berilcksichtigt dabei den Stand der Technik und die
Implementierungskosten sowie Art, Umfang und Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten naturlicher Personen
gemalf Art. 32 DSGVO.

Die technischen und organisatorischen MaRnahmen des Auftragnehmers sind konkret beschrieben in den
folgenden Anlagen zu diesem Vertrag:

Anlage 1: Allgemeine technische und organisatorische MaRRnahmen der Helbling Verlag GmbH fiir die
Nutzung digitaler Bildungsmedien

Anlage 2: Unterauftragsverarbeiter des Auftragnehmers Helbling Verlag GmbH fiir die Nutzung digitaler
Bildungsmedien

Die technischen und organisatorischen MaRnahmen geméaf Anlage 1 und Anlage 2 werden in ihrer jeweils gultigen
und unter dem Verweis (https://www.helbling.com/de/de/page/formulare) abrufbaren Fassung Bestandteil dieses
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Die technischen und organisatorischen Mafnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Daher ist es dem Auftragnehmer gestattet, alternative adaquate Malinahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind in den Anlagen 1 und 2 zu dokumentieren und zu aktualisieren. Soweit eine Priifung des
Auftraggebers nach Ziffer 8.2 einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Pflichten des Auftragnehmers

Ansprechpartner:

Kontaktdaten des Auftragnehmers: HELBLING Verlag GmbH, Martinstral3e 42-44, 73728 Esslingen am
Neckar, privacy@helbling.com

Kontaktdaten des Datenschutzbeauftragten des Auftragnehmers: Mario Leidel, m.leidel@helbling.com. Fir
vertrauliche Anfragen haben Sie die Méglichkeit, sich direkt an unseren Datenschutzbeauftragten zu wenden.

Weisungsberechtigt bei der Auftraggeberin ist die Schulleitung, die weitere Weisungsberechtigte benennen
kann.
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Verpflichtung auf die Vertraulichkeit:

Alle Mitarbeiter, die im Rahmen der Auftragsverarbeitung auf personenbezogene Daten des Auftraggebers
zugreifen koénnen, missen zuvor auf die Wahrung der Vertraulichkeit bei der Verarbeitung von
personenbezogenen Daten verpflichtet worden sein. Der Auftragnehmer und seine Beschéftigten sowie
sonstige dem Auftragnehmer unterstellte Personen (Organe, freie Mitarbeiter), die im Rahmen der
Auftragsverarbeitung Zugang zu personenbezogenen Daten haben, dirfen diese Daten gemaR Art. 29
DSGVO ausschlie3lich auf Weisung des Auftraggebers verarbeiten.

Zusammenarbeit mit Aufsichtsbehdrden:

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfiillung
ihrer Aufgaben zusammen.

Unverzigliche Information des Auftraggebers tiber Kontrollen und MalRnahmen der Aufsichtsbehdrde:

Der Auftragnehmer informiert den Auftraggeber unverziglich tGber alle Kontrollen und sonstigen MaRhahmen
einer Aufsichtsbehdrde, die die Auftragsverarbeitung betreffen.

Unterstltzung des Auftraggebers:

Ist der Auftraggeber einer Kontrolle einer Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder Strafverfahren,
dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt, unterstitzt ihn der
Auftragnehmer angemessen. Der Auftragnehmer unterstitzt den Auftraggeber ferner im Rahmen seiner
Informationspflicht gegeniber der betroffenen Person und stellt alle relevanten Informationen unverziglich zur
Verflgung; er unterstitzt den Auftraggeber bei einer Datenschutz-Folgenabschéatzung des Auftraggebers und
im Rahmen einer Konsultation mit der Aufsichtsbehorde.

Dokumentation der technischen und organisatorischen Mal3hahmen:

Der Auftragnehmer stellt dem Auftraggeber auf Anfrage alle erforderlichen Informationen zum Nachweis der
Einhaltung seiner Pflichten zur Verfiigung. Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte
oder Berichtsausziige unabhangiger Instanzen (z. B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder eine geeignete Zertifizierung durch
ein IT-Sicherheits- oder Datenschutzaudit vorlegen.

Datenschutzverletzungen:

Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn durch ihn oder eine ihm unterstellte
Person oder einen Unterauftragnehmer gegen Vorschriften zum Schutz personenbezogener Daten des
Auftraggebers oder Verpflichtungen aus dem vorliegenden Vertrag verstof3en wurde.

Unterauftragsnehmer

Alle fur die Verarbeitung notwendigen / an der technischen Verarbeitung beteiligten Partner wie Hosting der
Website, Entwickler und IT-Administratoren (geméaf3 Anlage 2).

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, Kontrollen im Benehmen mit dem Auftragnehmer durchzufuhren oder durch
im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen,
die rechtzeitig anzumelden sind, von der Einhaltung der vertraglichen Pflichten durch den Auftragnehmer in
dessen Geschéftsbetrieb zu Giberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen technischen
und organisatorischen Maf3nahmen tiberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf
Anfrage die Umsetzung der technischen und organisatorischen Malinahmen gemaf Art. 32 DSGVO und der
Anlagen 1 und 2 nach.

Léschung von Daten

Nach Aufforderung durch den Auftraggeber sowie unaufgefordert bei Beendigung der Auftragsverarbeitung
wird der Auftragnehmer samtliche in seinen Besitz gelangte Datenbestande, die im Zusammenhang mit der
Auftragsverarbeitung stehen, dem Auftraggeber Gbermitteln oder nach vorheriger Zustimmung
datenschutzgerecht vernichten. Der Auftragnehmer kann dem Auftraggeber schriftlich eine Frist von 14 Tagen
setzen, die schriftliche Ubermittlung der Daten zu verlangen; duRert sich der Auftraggeber innerhalb der Frist
nicht, gilt dies als Zustimmung zur datenschutzgerechten Vernichtung der Daten.

Der Auftragnehmer hat an den Daten kein Zurtickbehaltungsrecht.



10. Schlussbhestimmungen
10.1 Dieser Vertrag ersetzt etwaige friihere Abreden der Parteien tber den Vertragsgegenstand.
10.2 Wenn in diesem Vertrag Schriftform verlangt wird, gentigt E-Mail oder Fax.

10.3 Gerichtsstand fur alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag ist der Sitz des
Auftragnehmers (Stuttgart, Deutschland).

10.4 Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit der Vereinbarung
im Ubrigen nicht.

Fir den Auftraggeber (Schule): Fur den Auftragnehmer (Helbling Verlag):

Datum, Unterschrift Datum, Unterschrift



